
ЧЕК-ЛИСТ ПО МЕРАМ 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ

Управление доступом 
к облачным ресурсам

Сетевая безопасность  Резервное копирование 
и отказоустойчивость

Управление уязвимостями

Технические меры Технические меры Технические мерыТехнические меры

Организационные меры Организационные меры

Организационные мерыОрганизационные меры

панель управления, API  VPC, VLAN

 
 Veeam, КиберБэкап, РуБэкапPT VM, PT xSpider, Metascan, Findler

Бастион СКДПУ, Indeed PAM

UserGate, CheckPoint

Multifactor

PTAF, WebLock

ленточное хранение, BaaS
Cloud Advisor

ViPNet IDS NS

Disaster Recovery Plan

https, sftp, tls, sslLDAP, Radius, SSO

ViPNet, С‑Терра, IPsec

Ограничьте публичный доступ

 




Организуйте сегментацию окружений

 Настройте автоматизированное 
резервное копирование

Регулярно сканируйте инфраструктуру 
на наличие уязвимостей

Регулярно актуализируйте права 

и доступы пользователей.

Проводите минимум раз в квартал 
инвентаризацию сетевых

конфигураций.

Определите SLA и критичность 
сервисов.

Ведите реестр ИТ активов.

Для управления привилегированным 
доступом используйте IAM и PAM

Используйте NGFW

Используйте принцип наименьших 
привилегий.

Введите ограничения доступа к 
управлению сетевой

инфраструктурой: предоставьте доступ 
только для ответственных

администраторов с применением 
принципа наименьших

привилегий и многофакторной 
аутентификации.

Разработайте план аварийного 
восстановления.

Документируйте и поддерживайте 

в актуальном состоянии

схемы облачной инфраструктуры.

Создавайте отдельные учетные 
записи для подрядчиков.

Включите многофакторную 
аутентификацию

Организуйте защиту от веб-атак WAF

Изолируйте хранилища бэкапов, 

по возможности используя

геораспределенное хранение

Используйте CSPM для контроля 
соответствия политикам ИБ в облаке

Контролируйте сетевой трафик IDS/IPS

Регулярно тестируйте эффективность 
восстановления

Обновляйте операционные системы, 
гипервизоры и firmware

до актуальных и стабильных версий

Используйте современные 

и защищенные протоколы

Не привязывайте учетные записи 
систем управления

виртуализации и резервного 
копирования к домену.

Минимум раз в квартал 
анализируйте и, если необходимо,

пересматривайте правила 
фильтрации.

Используйте услугу Backup-as-a-
Service.

Заведите отдельные учетные записи 
для систем резервного копирования.

Разделите проверки на внешние 

и внутренние.

Интегрируйте автоматическое 
сканирование уязвимостей

в процесс CI/CD, чтобы проверять 
код и зависимости до выхода

в продуктивную среду.

Используйте централизованную 
аутентификацию

Используйте защищенные каналы 
VPN для доступа к значимым 
ресурсам

Вынесите публичные сервисы в DMZ

Сформулируйте политику создания 
паролей таким образом,

чтобы обеспечить их сложность, 
надежность и уникальность.

Сокращения и термины ИБ-решения

API SIEMApplication Programming Interface Wazuh ELK stack PT MP SIEM

UserGate CheckPoint

Антивирус openedr Kaspersky EDR

Continuous Integration / Continuous Deployment КИБ от SearchInform

Indeed PAM СКДПУ АйтиБастионCloud Security Posture Management jumpserver





Data Loss Prevention Kaspersky Endpoint Security

Demilitarized Zone OTP Multifactor

Endpoint Detection and Response / 

Extended Detection and Response

pfSense

ModSecurity

Identity and Access Management / 

Privilege Access Management

Servicepipe Curator StormWall

Intrusion Detection System / 
Intrusion Prevention System

PT Application Firewall Гарда WAF 

New Generation Firewall

EasyEASM AutoEASM Findler Metascan

PT xSpider

Security Information and Event Management

OpenVAS Nikto2 Nuclei

Service Level Agreement

faraday PT VM

Virtual Local Area Network

cloudsploit Cloud Advisor

Virtual Private Cloud

Gophish Start AWR

Virtual Private Network

Web Application Firewall Синим цветом отмечены open-source продукты

AV EDR

CI/CD DLP

CSPM PAM

DLP EPP

DMZ MFA

EDR
XDR

NGFW

IAM 
PAM

anti-
DDoS

IDS 
IPS

WAF

NGFW

EASM

SIEM

Сканер

SLA

VM

VLAN

CSPM

VPC

Security 
Awaren
ess

VPN

WAF

Безопасность рабочих станций Управление инцидентами ИБ

Технические меры Технические меры

Организационные меры Организационные меры

Kaspersky Endpoint Security - 
AV, EDR, hIPS, hFW

PT MaxPatrol SIEM

СёрчИнформ КИБ Kaspersky EDR

Start AWR

На рабочих станциях пользователей 
используйте антивирусы, а также 
решения для защиты от НСД



Реализуйте централизованный сбор 
логов и их анализ

Используйте платформы по 
повышению осведомленности            
ИБ для обучения персонала.


Сформируйте группы реагирования 
на инциденты ИБ внутри 
организации.

Ограничьте права суперпользователей.

Для контроля за утечками 
используйте DLP

Используйте решения класса EDR 
для быстрого реагирования 

на инциденты ИБ

Проводите регулярные тренировки 
персонала посредством имитации 
хакерских атак

Используйте ролевую модель 
доступа.


